REVISTA CHILENA ; VOL. 13 (2024) - e67714 - DOI 10.5354/0719-2584.2024.67714
DE DERECHO Y TECNOLOGIA RECIBIDO: 7/7/2022 - APROBADO: 6/1/2024 « PUBLICADO: 1/3/2024

DOCTRINA

Democracia y el control de contenidos en la red:
Especial referencia a Espaia

Democracy and control of content on the network:
Special reference to Spain

Jhenny de Fatima Rivas Alberti

Alexander Espinoza Rausseo

Universidad de las Américas, Chile

RESUMEN La libertad de expresion y el derecho a la informacion constituyen elemen-
tos fundamentales para la existencia de la democracia, en particular, el derecho a la
informacién comprende tanto el derecho a dar como a recibir informacién. La llegada
de las nuevas tecnologfas de la informacion y las comunicaciones ha producido cambios
relevantes en las formas en que las personas perciben y difunden informacién, pero
también han dado lugar al conflicto de las fake news o procesos de desinformacién. En
este articulo se analizan los tradicionales requisitos de veracidad y relevancia ptblica del
derecho a la informacidn, asi como la difusion de noticias a través de las redes sociales.
Ademas, se plantean las principales respuestas juridicas y politicas para contrarrestar las
consecuencias de la desinformacion, con particular énfasis en la alfabetizacién digital
informativa y el uso de inteligencia artificial.

PALABRAS CLAVE Derecho a la informacién, derecho a la libertad de expresion, fake
news, desinformacion, redes sociales.

ABSTRACT Freedom of expression and the right to information constitute funda-
mental elements for the existence of democracy, in particular, the right to information
includes both the right to give and receive information. The arrival of new informa-
tion and communications technologies has produced relevant changes in the ways in
which people perceive and disseminate information, but they have also given rise to the
conflict of fake news or disinformation processes. This article analyzes the traditional
requirements of truthfulness and public relevance of the right to information, as well
as the dissemination of news through social networks. In addition, the main legal and
political responses are proposed to counteract the consequences of disinformation, with
particular emphasis on digital information literacy and the use of artificial intelligence.
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Consideraciones generales

El derecho a estar informado y el derecho a participar en la toma de decisiones publi-
cas se vinculan directamente con los medios de informacién. La democracia repre-
sentativa requiere, para su ejercicio, de los medios de comunicacién de masas, que
hacen las veces de mecanismo de intermediacion entre el Estado, la sociedad y los
ciudadanos en los distintos aspectos de la vida. La democracia requiere que el publico
tenga acceso a la informacidn relevante y que sea consciente de los puntos de vista
opuestos o en conflicto sobre todas las cuestiones que puedan presentarse en la so-
ciedad. Por lo tanto, una prensa libre deberia hacer realidad este supuesto. El proceso
de formacion de la opinidn publica, en tanto actividad previa al ejercicio del derecho
al sufragio y otras formas de participacion politica, ha de considerarse como uno de
los pilares de la sociedad libre y democratica.

En este trabajo pretendemos demostrar como las llamadas noticias falsas pueden
afectar gravemente el proceso de formacion de la opinién publica esencial dentro de
la democracia. Para ello analizaremos las redes sociales como fuentes de informacién
y la forma en que tecnologia como la inteligencia artificial es utilizada para generar
noticias falsas, a la vez que se presenta como una herramienta muy valiosa ante estos
procesos de desinformacion.

En este sentido, estimamos que como punto de partida debemos revisar las cla-
sicas nociones de libertad de expresion y derecho a la informacién, para ello nos
apoyaremos en la doctrina y jurisprudencia espafola, pues destacamos el importante
desarrollo jurisprudencial y doctrinario sobre esta materia en dicho pais.

Metodologia

Nuestra investigacion comienza con el establecimiento de una base tedrica sobre el
contenido de la libertad de expresion y el derecho a la informacién a fin de poder
establecer un contenido para las llamadas noticias falsas, para posteriormente llegar
a un concepto propio: los procesos de desinformacion. Mas adelante se analizan las
caracteristicas y consecuencias de los procesos de desinformacion, las redes sociales
y el uso de tecnologia para generar estos procesos y las medidas que se han aplicado,
en especial en el ambito europeo.

Por otro lado, se revisan las posibles implicaciones que las regulaciones —tanto en
el ambito europeo como en otras latitudes— pueden tener sobre la libertad de expre-
sion y el derecho a la informacion. El trabajo se sustenta en la revision documental de
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investigaciones cientificas, normativas, informes, recomendaciones, comunicaciones
y directivas europeas. La investigacion es de tipo documental, con una perspectiva
analitica y reflexiva que completa el examen critico. Hemos realizado un andlisis de
bibliografia relativo a la reciente difusién de desinformacién en Europa, con especial
referencia a Espafia, con el objetivo de determinar el problema. El siguiente paso ha
consistido en revisar las acciones contra la desinformacién desde la Unién Europea
(UE), considerando la normativa comun europea; y por ultimo se han analizado las
posibles implicaciones juridicas, a partir de estudios e investigaciones juridicas.

Libertad de expresion

El articulo 20 de la Constitucién espafiola, ademas de consagrar el derecho a la li-
bertad de expresion y a comunicar o recibir libremente informacion veraz, juega un
papel esencial como garantia institucional del principio democratico que inspira la
Constitucion, el cual presupone el derecho de los ciudadanos a contar con una am-
plia y adecuada informacién respecto a los hechos, que les permita formar sus con-
vicciones ponderando opiniones diversas e incluso contrapuestas y participar asi en
la discusion relativa a los asuntos publicos.!

En este sentido el Tribunal Constitucional espafol ha manifestado reiteradamente
que el derecho a la informacién no solo protege un interés individual, sino que entra-
fia «el reconocimiento y la garantia de una institucion politica fundamental, que es la
opinion publica, indisolublemente ligada con el pluralismo politico».>

La libertad de expresion, en sentido amplio, se refiere al derecho de todos a ma-
nifestar y comunicar sin trabas el propio pensamiento. En la sentencia 61/1981 del
Tribunal Constitucional espaiol se realiza una caracterizacion de los derechos a una
comunicacion libre, como derechos preferentes de libertad, sin demérito de su di-
mension institucional y su contribucion a la actuacion del sistema democratico (Solo-
zéabal, 2001: 65). La libertad de expresion se acota conceptualmente porque el mensaje
objeto de esta son los pensamientos, ideas y opiniones (incluidas, como pensamiento
e ideas, las creencias, y, como opiniones los juicios de valor). La comunicacién del
mensaje puede, al amparo de esa libertad, llevarse a cabo por cualquier medio y sin
que quede restringida por razén del medio utilizado (palabra, escrito o cualquier otra
forma de difusion). Esa comunicacion puede tener destinatarios determinados o una
pluralidad indeterminada de estos (Souvirdn, 1999: 393-394).

El Tribunal Constitucional espafol ha manifestado que mientras la libertad de ex-
presion tiene por objeto pensamientos, ideas y opiniones —concepto amplio dentro
del que deben incluirse también las creencias y los juicios de valor—, el derecho de

1. Véase la sentencia del Tribunal Constitucional de Espana 159/1986, foja 6.
2. Véase la sentencia del Tribunal Constitucional de Espana 104/1986, foja 5.
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informacidn versa, en cambio, sobre hechos. Es decir, la libertad de expresion permi-
te la transmision de ideas, y el derecho a la informacién, la transmisién de noticias o
datos (elementos facticos).

Ha existido y existe en la doctrina constitucional espafiola una incardinaciéon de
los autores que abordan el estudio del articulo 20 de la Constitucién en dos grupos.
A unos se les denomina monistas, por entender que los apartados a) y d) del articu-
lo 20 ndmero 1 del texto constitucional reconocen un mismo derecho, de tal forma
que el derecho a la informacion es una consecuencia de la libertad de expresion. Un
segundo grupo, denominado dualista, entiende que son dos, y distintos, los derechos
que se reconocen en los apartados citados, si bien tienen una directa implicacién y
en ocasiones es dificil diferenciar su alcance. Sin embargo, entendemos que son dos
y distintos los derechos que se reconocen en los apartados a) y d) del articulo 20 del
texto constitucional. Pero la diferenciacion no es meramente doctrinal o académica,
sino que tiene implicaciones en todas las manifestaciones de estos derechos, de tal
forma que sus limites, sus contenidos y la interaccion con otros derechos son dife-
rentes. En la libertad de expresion lo sustancial es la opinion, la idea o la creencia.
En la libertad de informacion el objeto es la informacion veraz, que versa siempre
sobre hechos. De esta forma el tratamiento juridico de la libertad de expresion y del
derecho a la informacion son completamente distintos. Pues respecto de la libertad
de expresion existe un amplisimo margen de tolerancia y no se exige el requisito de la
veracidad (Conde-Pumpido, 2018: 203-210; Pérez, 2021: 36-50).

El derecho a la informacion

El derecho a la informacion se reputa como un derecho de doble via, en el sentido de
esa doble vertiente que significa recibir y dar informacién, pero esta claro que su nu-
cleo operacional estd representado por la posibilidad de buscar, recibir y difundir in-
formacion (Urbina Serjant, 2006: 17-20; Mallén, 2015: 169-188; Carrillo, 2006: 11-34).
La informacién como derecho fundamental en el Estado de derecho no constituye
solo un limite al ejercicio del poder politico, sino que expresa un conjunto de valo-
res esenciales para la sociedad que la afectan en su conjunto, por lo que se exige del
poder publico que se asegure el ejercicio efectivo de este derecho a la informacién.
A los efectos de nuestro trabajo debemos retomar la diferencia entre hechos y
opiniones. El concepto hechos tiene una significacién amplia, son actos, aconteci-
mientos, sucesos, datos, actuaciones, actitudes, incluso cabe incluir en él otras in-
formaciones ya publicadas. Cuando el informador tiene constancia de un hecho lo
recoge y difunde, esto es lo que también conocemos como noticia. La pretension

3. Véase la sentencia del Tribunal Constitucional de Espafa 240/1992, foja 3, con cita a las sentencias
104/1986, 171/1990, 172/1990, 40/1992 y 85/1992.
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de dar a conocer los hechos tiene una directa implicacion con el conocimiento, por
ello el informador ha de actuar con objetividad, es decir, ha de despojarse de todo
elemento subjetivo para aprehender el hecho tal como es y comunicarlo tal y como
lo ha aprehendido. La objetividad tiene una delimitacién juridica, y se manifiesta en
que el informador no altera el hecho (Rebollo, 2008: 234; Serramalera, 2013: 29-56).

La delimitacion entre hechos y opiniones tiene una clara y transcendente reper-
cusion juridica, y asi lo ha puesto de manifiesto el Tribunal Constitucional espaiiol
que, en su sentencia 107/1988, entiende que «esta distincion entre pensamiento, ideas
y opiniones, de un lado, y comunicacién informativa de hechos, por el otro, tiene
decisiva importancia a la hora de determinar la legitimidad de ejercicio de esas liber-
tades». Esto es claramente asi, pues mientras los hechos son susceptibles de prueba,
de verificacion, los pensamientos, ideas, opiniones o juicios de valor no se prestan a
una demostracion de su exactitud. El llamado margen de tolerancia en la libertad de
expresion es mas amplio que en la libertad de informacion, pues en el caso del dere-
cho a la informacion, se exige la veracidad, entendida como deber de diligencia; asi
como la relevancia publica de la informacion difundida.

De esta forma, la libertad de opinién o la de manifestar creencias, sin pretender
sentar hechos o afirmar datos objetivos, no tiene mas limite que la expresion injurio-
sa u ofensiva, o que resulte innecesaria para expresar dicha opinidn o creencia. Por el
contrario, la informacién tiene como limite constatable la veracidad. Esta veracidad
pretende evitar rumores y exige tanto que la informacién sea diligente como que sea
publicamente relevante.

Esta exigencia de veracidad no necesariamente esta privando de proteccion a las
informaciones que puedan resultar errdneas, con omisiones o definitivamente inco-
rrectas, sino que se trata, como ha sido desarrollado por la jurisprudencia y doctrina
espanola, de un deber de diligencia del informador, a quien se le exige un ejercicio de
contraste, pluralidad, verificacion de fuentes y analisis sobre verosimilitud, en cuan-
to ello sea posible.* El estudio sobre la diligencia se centra fundamentalmente en el
trabajo que el autor desarrolla en el momento anterior a la publicacién; con caracter
previo, tomando como referencia a los periodistas y profesionales de la informaciéon
(Escobar Roca, 2006: 15). El motivo de no identificar veracidad con verdad es que de
imponer la verdad como condicion para el reconocimiento del derecho a la informa-
cion, el resultado practico seria el silencio y la censura.’

En el contexto actual es innegable que las plataformas y canales de la comunica-
cion digital han obligado a replantearse los patrones clasicos de los medios de comu-

4. En este sentido, pueden verse Carrillo, 1998: 120, Navarro, 1998, Cremades, 1997: 598-619, De Para-
mo, 2006: 578 y 579, Calatayud, 1997: 8742 y 8743, Sudrez, 2014: 2, y Galddmez, 2021: 77-87.

5. En este sentido, pueden verse las sentencias del Tribunal Constitucional de Espaia 158/2003, foja
6; 54/2004, foja 4; y 61/2004, foja 4.
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nicacion, lo que propicia una transformacion de dichos patrones, en particular de
los titulares del derecho a la informacidn, pues hoy en dia solo hace falta un teléfono
movil para narrar y transmitir hechos (Teruel Lozano, 2016: 43, Barcena, 2016: 151).
Por lo que también se cuestiona como aplicar el requisito de la veracidad, en los tér-
minos tradicionales antes expuestos (Escobar Roca, 2018: 102).

En particular, el uso de redes sociales como medios informativos nos lleva a re-
flexionar sobre los requisitos de veracidad y relevancia publica, propios del derecho
a la informacién. Entendemos que son las redes sociales que operan como foros, las
que permiten la interaccién con otros y la difusion de contenidos que podemos cata-
logar de naturaleza discursiva, las que pueden llegar a considerarse como medios de
comunicacion no convencionales. Tal como sucede con Twitter, Facebook o incluso
Youtube (Lépez Garcia y otros, 2015: 562).

Los usuarios no solo consumen contenidos, sino que los producen, en especial
para las redes sociales. Esto supone un cambio importante en cuanto a los procesos
de busqueda, elaboracion, difusion y gestion de la informacion. Los usuarios se alter-
nan entre emisor y receptor de la informacién (Balkin, 2018), por lo que la concep-
cion clésica de los actores de comunicacion ya no resulta suficiente. De este modo,
no es posible aplicar el mismo concepto de veracidad a un periodista, es decir, a al-
guien que trabaja profesionalmente en los medios de comunicacion social y que esta
sometido a un deber de diligencia (en el entendido de contraste de fuentes, verifica-
cion, pluralidad, verosimilitud), que a un ciudadano que publica en sus redes sociales
(Vraga y Bode, 2018). ;Qué veracidad, entonces, exigimos respecto de aquellos que
no son profesionales de la comunicacion, pero que difunden hechos noticiosos?

Queremos establecer, en primer lugar, que las personas tienen derecho a recibir
informacidn veraz, en este sentido nos parece que la sentencia 168/1986, foja 2, del
Tribunal Constitucional de Espafa es un excelente antecedente:

Resultan menoscabados los derechos reconocidos en el articulo 20 ntimero 1,
apartado d) de la Constitucién, tanto si se impide comunicar o recibir una infor-
macién veraz como si se difunde, se impone o se ampara la transmision de noticias
que no responden a la verdad, siempre que ello suponga cercenar el derecho de la
colectividad a recibir, sin restricciones o deformaciones, aquellas que sean veraces.

En segundo lugar, mientras por una parte existe la veracidad objetiva entendida
como este deber de diligencia, también la veracidad puede ser entendida con la acti-
tud y comportamiento del informador, esto es, el animus narrandi, animo de narra-
cién de informar. En este sentido, es necesario reiterar que las afirmaciones erréneas
también son parte del debate libre y plural.®

6. Para mds informacion, véase la sentencia del Tribunal Constitucional Espafiol 6/1988, foja 5.

6
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De acuerdo con Galddmez (2021), el mayor o menor grado de exigencia en la
comprobacion y contraste de las fuentes depende de la naturaleza del relato, que pue-
de ser informativo, divulgativo o cientifico. Y en cuanto al sujeto emisor, en defini-
tiva, no es exigible la misma diligencia a los ciudadanos de a pie que retransmiten o
comparten informacion a través de sus redes sociales que a los profesionales de la
comunicacion. No obstante, es necesario diferenciar dos posibles actividades: por
una parte, encontramos el caso de una persona no profesional de la comunicacion
que elabora un relato informativo y lo difunde, a sabiendas de su falsedad. En este
supuesto, los efectos que este relato informativo provoque en el honor, vida privada,
intimidad o propia imagen de terceros, pueden ser juzgados con estandares de debi-
da diligencia o veracidad, con las consecuencias juridicas que el orden penal o civil
estimen.

Una mencidn especial merecen aquellos supuestos en los que una persona o gru-
po utiliza tecnologia, en particular bots sociales, para crear y difundir informacion,
sin ninguna diligencia, en desmedro de toda verosimilitud, y a sabiendas de que es
falsa porque ha sido creada intencionalmente para desinformar. En este supuesto,
deben aplicarse los estandares de veracidad con toda rigurosidad ante posibles afec-
taciones al honor, vida privada, intimidad, propia imagen u otros bienes juridicos
que puedan entrar en conflicto.

Por el contrario, a la persona (no profesional de la comunicacioén) que retransmite
informacion a través de sus redes sociales u otras plataformas de comunicacién no
puede imputarse ninguna responsabilidad, pues en este caso no puede exigirse deber
de diligencia, en tanto solo participa en el debate libre y plural dentro de la sociedad,
aun cuando la informacion difundida sea un hecho falso o inexacto. En todo caso, al
analizar la necesidad de alfabetizacion digital informativa como mecanismo de solu-
cion de los procesos de desinformacion volveremos sobre este grupo de personas no
profesionales de la comunicacion y la necesidad de esta alfabetizacion.

A partir de estas nociones basicas de derecho a la libertad de expresion y derecho
a la informacion, analizaremos el fenomeno de las fake news o noticias falsas.

Fake news o desinformacion

En cuanto al fenémeno de la desinformacién existe una constelacion de géneros me-
diaticos que incluye las noticias falsas, la manipulacion de medios y el comporta-
miento antiético coordinado. Esta constelacion es el tema definitorio de la comuni-
cacion politica de nuestro tiempo, dada la atencion masiva de los medios, las resmas
de erudicion y las oportunidades de financiamiento sin precedentes dedicadas a ella.
Esto no es nuevo, pero la era digital ha cambiado la forma en que se crean, circulan
e interpretan dichos mensajes, asi como sus posibles efectos. El fendmeno de las fake
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news ha despertado el interés de la academia para analizar las causas, consecuencias
y posibles soluciones.”

En lugar de referirnos a las noticias falsas, creemos mas propio referirnos a los
procesos de desinformacion; estos suponen que el hecho difundido es transmitido a
conciencia de que no es verosimil o fundado. Sin embargo, vale la pena preguntarse
si esto que intencionalmente se difunde a sabiendas de su falta de fundamentacion,
también forma parte del debate libre y plural. Si hemos partido de la necesidad de
exigir, para el ejercicio del derecho a la informacion, la relevancia publica y la veraci-
dad, entendida como deber de diligencia, debemos concluir que aquello que es publi-
cado con la intencion de difundir hechos que son infundados no estaria, en principio,
protegido por el derecho a la informacion. Pero el solo acto de transmitir un hecho
falso no supone de forma automatica la responsabilidad del emisor.

La Comisién Europea, tras analizar algunas propuestas generales (autorregula-
cion, acciones legales y multas), decidio realizar en 2018 una consulta publica a un
grupo de expertos para que emitieran un informe con recomendaciones para com-
batir las noticias falsas. Para ello, en enero de ese ailo se convocd a 39 periodistas,
profesionales en la identificacién de bulos, dirigentes de medios de comunicacion
y politicos. El resultado fue un informe titulado «Un enfoque multidisciplinar a la
desinformacién»,® que incluye una serie de recomendaciones, de las cuales nos inte-
resa destacar la que propone «abandonar el término fake news ya que no explica la
complejidad del problema y genera confusion en los debates politicos, mediaticos y
académicos».

En el ambito internacional, en 2017, la Organizacién de las Naciones Unidas
(ONU), junto a otras organizaciones internacionales, expresaron su preocupacion
por el tema en una «Declaracién conjunta sobre Libertad de Expresion y Noticias
Falsas, Desinformacién y Propaganda». En la misma se enfatiza que algunas moda-
lidades de desinformaciéon y propaganda podrian dafar el honor, la privacidad de
personas, o instigar a la violencia, y generar discriminacion y hostilidad hacia grupos
identificables de la sociedad.®

Las mal llamadas noticias falsas son una distorsion de la realidad que se preten-
de hacer pasar por auténtica pieza informativa (Lazer y otros, 2018). Se extiende, es
aceptada y sirve de base para tomar decisiones a pesar, o aun a sabiendas de que es

7. En particular, véanse Parra y Oliveira, 2018; Allcott y Gentzkow, 2017; Boyd-Barrett, 2018; Grinberg
y otros, 2019; Lopez-Borrull, Vives-Gracia y Badell, 2018; Pauner, 2018: 312; Alvaro, 2018: 76.

8. Comision Europea, «La lucha contra la desinformacién en linea: un enfoque europeo», EUR-Lex,
26 de abril de 2018, disponible en https://bit.ly/3S2yy4A.

9. Organizacién de las Naciones Unidas, «Declaracion conjunta sobre Libertad de expresion y noti-
cias falsas, desinformacion y propaganda», Organizacién de los Estados Americanos, 2017, disponible en
https://bit.ly/3SiuEoG.
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una falsedad (Fernandez-Garcia, 2017). También debemos distinguir los llamados
bulos, estos se refieren a los comentarios, afirmaciones o imagenes que se publican
sin pretension de ser considerados noticia (Losada, 2020).

En definitiva, si queremos establecer cuando estamos frente a un proceso de des-
informacion, debemos decir que el elemento de la intencionalidad es muy impor-
tante. La actividad informativa tiene un animo de narraciéon de hechos con todas
las circunstancias de tiempo, modo, lugar y sujetos que intervienen. Quien, por el
contrario, redacta y difunde hechos a sabiendas de su falsedad para lograr influen-
ciar la opinién publica, con una finalidad politica, econémica o ideoldgica, u otras
motivaciones, no tiene el animo de narracioén que en principio estd dotado de buena
fe. Ya hemos explicado con anterioridad que la noticia puede resultar inexacta, in-
completa o en el peor de los supuestos no corresponder con los hechos reales, lo cual
no supone de manera inmediata responsabilidades ulteriores por la difusion de esta
informacién.”

Es preciso destacar que la irrupciéon de los procesos de desinformacion ha tenido
lugar en el debate ptblico mundial, con mads intensidad, a partir de las denuncias
sobre graves injerencias de una «fabrica» de estos productos toxicos (noticias falsas)
radicada en San Petersburgo, provenientes de la Agencia Rusa de Investigacion de
Internet, en la campana presidencial norteamericana de 2016. Segtin el informe de la
US Intelligence Community de 201" la materia desinformativa habria tenido clara
influencia en amplias franjas del electorado estadounidense a través de Facebook,
beneficiando a Trump en detrimento de Hillary Clinton (Petit, 2018).

Twitter no fue la excepcion. Segun afirmaron Schill y Hendricks (2017), el caracter
mas innovador de la campaia de Trump es que priorizo las redes sociales como canal
principal de comunicacion electoral, por encima de los medios tradicionales. Inves-
tigaciones académicas como la de Bovet y Makse (2019) se refieren a una campana
hibrida, caracterizada por el uso significativo de las redes sociales sumado a la in-
clusién de noticias digitales en la campaia de Trump. Y dentro de esta campafia con
fuerte uso de redes sociales, destacan no solo los tweets de transmision de la campana
o favorables al candidato, sino también la clara evidencia de la existencia de bots de
Twitter funcionando a conveniencia de Trump; trabajos como el de Hermida (2016),
analizaron que el 80% de la actividad en Twitter a favor de Trump fue generada por
bots.

También resulta importante referirnos a la intervencion de la empresa Cambrid-
ge Analytica en las elecciones presidenciales de los Estados Unidos de 2016, pues
dicha empresa manejo los datos de los usuarios de Facebook con el objetivo de rea-

10. En este mismo sentido pueden verse McNair, 2018: 38 y Galdamez Morales, 2019: 25-44.
1. Federacién con 16 agencias gubernamentales de inteligencia en relaciones internacionales y en
seguridad nacional. Disponible en https://bit.ly/3uq7Tam.
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lizar perfilamientos que se utilizaron en la primera campana electoral de Trump,
para enviar informacion segmentada y polarizante, ademas de noticias falsas (Mejia,
2020: 83y 84).

En este mismo sentido, el estudio de campo de la Universidad de Indiana (Shao
y otros, 2017) expuso evidencia de gran relevancia, relativa a la difusion de noticias
falsas por los bots de Twitter durante y después de la campaia de las elecciones esta-
dounidenses (2016). Observaron que los bots estuvieron particularmente activos en
la amplificacién de noticias falsas en momentos de difusiéon muy temprana, es decir,
antes de que las falsas afirmaciones se volvieran virales. De acuerdo con los hallazgos
de este estudio, los bots seleccionaban como blanco usuarios influyentes a través de
respuestas y menciones.

En este sentido, los procesos de desinformacion dafan progresivamente la con-
fianza en las instituciones y en los medios de comunicacion y afectan gravemente a la
democracia obstaculizando la participacion informada de los ciudadanos. La desin-
formacion también respalda ideas y actividades radicales y extremistas.

La posverdad

Adicionalmente, debemos establecer una diferencia entre los procesos de desinfor-
macién, produccién intencional, incluso con distribucién algoritmica masiva de in-
formacion falsa, de la posverdad, que, segtn el diccionario de la Real Academia Es-
paiola, corresponde a la distorsion de una realidad para influir en la opinion publica.

Fue Steve Tesich quien emple6 el término por vez primera en un articulo para
The Nation en 1992. En su texto titulado «Un gobierno de mentiras» dio cuenta de un
proceso de degradacion de la calidad de la democracia y de la sociedad civil. El caso
Watergate, el escindalo Iran-Contra y la guerra del Golfo (este tltimo, un conflicto
causado por supuestas armas de destruccion masiva que nunca fueron encontradas)
constituyen hitos de la historia reciente de Estados Unidos que demostrarian que los
ciudadanos comenzaban a evitar cada vez mds enfrentarse a la verdad y preferian que
el gobierno les ahorrara ese trago: «Una época “posverdadera” es aquella en que la
persecucion de la verdad se ha vuelto inttil o quimérica».”

Ya hemos mencionado el ejemplo de las elecciones de Estados Unidos en 2016,
en las que resulté ganador Donald Trump, y respecto de las cuales se menciona el
papel de las redes sociales en la difusion intencional de hechos sin fundamento ni
posibilidad de verificacion, asi como el fendmeno de la posverdad, mediante el cual
la audiencia acepta hechos que no se apoyan en la verdad pero que constituyen una
realidad comoda para ciertos sectores de acuerdo con sus creencias, expectativas o

12. Steve Tesich, «A Government of Lies», The Nation, 6 de enero de 1992, disponible en https://bit.
ly/30yGLfV.
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puntos de vista que son previamente conocidos. Sin embargo, es notable que un im-
portante estudio realizado por el Instituto Berkman Klein Center de la Universidad
de Harvard, ha establecido importantes hallazgos que sugieren que esta campana de
desinformacion, la cual es calificada como altamente efectiva y con efectos tanto en
la participacion como para la legitimidad de las elecciones de 2020, «fue un proceso
dirigido por las élites y los medios de comunicacion. Las redes sociales jugaron solo
un papel secundario y de apoyo» (Blenker y otros, 2020). De acuerdo con este estu-
dio, las redes sociales jugaron solo un papel secundario y de apoyo.

Cabe destacar que esta afirmacion no descarta la importancia dada a las redes so-
ciales en los procesos electorales de Estados Unidos de 2016 ni de 2020. Pero el poder
politico y econdmico desplegado por Trump como presidente para las elecciones de
2020 le permitié ejercer presion sobre la formacion de la opinion publica, a través de
las élites politicas y medidticas, en lugar de depender de los medios en linea, como
hizo en su primera eleccion. Por lo tanto, el debate en cuanto al pluralismo informa-
tivo en los procesos electorales ain no debe perderse de vista como tema vital para la
democracia. Pues en este caso, las redes sociales actian como vehiculo secundario de
informaciones que tienen su origen en los medios tradicionales.

Es asi como la posverdad se transmite a través de los medios tradicionales de
comunicacion y otros no tradicionales, pero con el mismo efecto: influir en la opi-
nién publica con un mensaje que no tiene asidero real, respecto del cual no existe
evidencia, pero que logra captar un publico que se siente identificado y empatiza con
el mensaje.

Una de las razones que explican la propagacion de contenidos dudosos tiene que
ver con cuestiones psicoldgicas y de dinamicas de las redes. Investigadores como
Yochai Benkler (2018), de la Universidad de Harvard, sefialan que los seres humanos
con intereses afines tienden a encontrarse —hoy, gracias a las plataformas sociales
en internet—, y crean clusteres en los que grupos de individuos, con informaciones
acomodaticias, ratifican entre si sus creencias descartando los datos que apuntan en
direcciones opuestas a sus prejuicios. Esto genera burbujas de informacién en las
que solo vemos contenidos afines a nuestros pensamientos y amigos. Estas burbujas
informativas y los procesos de desinformacion constituyen dos de las grandes ame-
nazas al proceso de formacion de la opinion publica, esencial para la democracia.

Desinformacion y democracia

Para desarrollar los efectos de la desinformacion sobre la democracia, es necesario
definir la democracia como una forma de gobierno contrapuesta a todo gobierno
autoritario y que se caracteriza por un conjunto de reglas (primarias o fundamenta-
les). Estas reglas primarias establecen quién esta autorizado para tomar las decisiones
colectivas y bajo qué procedimientos (Bobbio, 1991: 24 y 25).
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Por lo que respecta a los sujetos llamados a tomar o a colaborar en la toma de
decisiones colectivas, un régimen democratico se caracteriza por el reconocimiento
de este derecho a un numero cada vez mas elevado de personas (Bobbio, 1991: 24 y
25). Los procesos de toma de decisiones colectivas segun el voto de la mayoria son
obligatorios para todos. Evidentemente esta regla de la mayoria siempre supone el
respeto a las minorias.

Siguiendo a Bobbio, en esta definiciéon minima de democracia no es suficiente
ni la atribucién del derecho a participar directa o indirectamente en la toma de de-
cisiones colectivas, ni la existencia de reglas procesales como la de la mayoria. Una
tercera condicién se asoma como imprescindible y se trata de que aquellos que estan
llamados a elegir a quienes deberan decidir se planteen alternativas reales y estén en
condiciones de seleccionar entre una u otra. Para que se verifique esta tercera condi-
cion es necesario que a quienes eligen les sean garantizados la libertad de expresion
e informacion, el derecho de reunion y de asociacion, es decir, los derechos con base
en los cuales naci6 el estado liberal y se construy¢ el Estado de derecho, que ejerce
su poder sometido a la ley y cuyo limite infranqueable es el respeto a los derechos
fundamentales.

A partir de estas ideas sobre la democracia nos cuestionamos cémo la desinfor-
macion afecta este derecho a dar y recibir «informacién de calidad» y en qué medida
esto afecta a la democracia. Es cierto que las campanas de desinformaciéon pueden
tener objetivos especificos, pero sus efectos pueden extenderse por largo tiempo y, en
palabras de Ingram, dafar la llamada «trinidad de la confianza», esto es, «confianza
en los demds, confianza en la autoridad o experiencia y confianza en la democracia»
(Ingram, 2020). Socavar estas bases conduce a una sociedad a ser mas proclive a
legitimar formas de gobierno no democraticas (Torres-Soriano, 2020: 1-18), a la pola-
rizacion y a dar cabida a discursos de odio.

Es asi como podemos identificar dos problemas esenciales para la democracia:
por una parte, el uso deliberado de tecnologia para ocasionar desinformacién y, por
otra, el control de mensajes a través de las llamadas «burbujas informativas», que no
constituyen el objeto de este trabajo, pero estimamos necesaria su mencion. En am-
bos casos se afecta el principio del pluralismo informativo y el proceso de formacién
de la opinién publica, esenciales en la democracia.

Las redes sociales son un instrumento clave para las campanas de desinformacion,
porque pueden desdibujar la realidad y los hechos y pretenden imponer una verdad
construida, impulsada por intereses econémicos, politicos, religiosos o ideoldgicos
Y, por lo tanto, alejan al individuo de una base informativa real y sustentada que le
permita tomar decisiones, tomar una posicion, presentar propuestas y participar en
procesos politicos generales. En definitiva, internet puede ser un medio util para pre-
servar y promover principios democraticos, al tiempo que puede ser una poderosa he-
rramienta capaz de afectar gravemente los principios democraticos (Ulen, 2001: 224).
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Las burbujas informativas, producto de modelos algoritmicos que perfilan a los
usuarios y les muestra solo aquella informacion que pareciera interesarles o respecto
de la cual se sienten identificados, entregan informacién que refuerza los puntos de
vista previos, y en algunos casos pueden ayudar a la polarizacién o reforzamiento de
esta (Ulen, 2001: 223).

Este efecto burbuja incluye la presentacion al consumidor y usuario de conteni-
dos cada vez mas personalizados a sus gustos e intereses, lo que reduce las visiones o
lecturas divergentes (Garro, 2016). Este proceso se intensifica debido al denominado
«sesgo de confirmaciony, el cual consiste en que esos contenidos seran aceptados por
el individuo, precisamente por ser compatibles con sus propios gustos, creencias y
posiciones (Rubio, 2018; Castellano, 2019: 5; Pariser, 2011). Constituyen estas burbu-
jas informativas un grave riesgo al proceso de formacién de la opinién publica libre
y plural, pues como afirma Pauner (2018: 33), la supresién por parte de los modelos
algoritmicos de las diversas fuentes de informacion, incluso aquellas que nos resulten
molestas, chocantes o perturbadoras, aumenta el riesgo de que los grupos sociales se
vuelvan cada vez mas polarizados. La polarizacion elimina la posibilidad de debatir
y de entender y aplicar el margen de tolerancia ante las diferencias, acciones impres-
cindibles para proteger democracia.?

Es necesario mencionar que las burbujas informativas siempre han existido, y las
democracias se han mantenido a pesar de ello. No obstante, en las redes sociales las
burbujas informativas se producen practicamente en forma imperceptible y no nece-
sariamente voluntaria, y junto con los procesos de desinformacién, constituyen una
seria amenaza a la democracia. La realidad es que una decision algoritmica restringe
las interacciones de las personas a un circulo de personas muy homogéneo, con el
consiguiente empobrecimiento de su perspectiva y del propio debate publico (Cas-
tellanos, 2019: 9).

Medidas para controlar los procesos de desinformacion
Regulaciones

Frente al problema de los procesos de desinformacion, surgen iniciativas por parte
de los medios de comunicacion, las propias redes sociales en las que se difunden
dichas noticias falsas, los buscadores, otros actores de la red y los Estados (Subires,
2017: 512).

En todo caso, los intentos de regulacion deben realizarse a través de una legisla-
cion clara y precisa, que garantice una supervisiéon independiente y transparencia
en un debido proceso. Las situaciones mas problemdticas se presentan respecto de

13. En este sentido también pueden verse Arias, 2019: 39 y Alvaro, 2018: 78.
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mensajes provenientes de sectores que puedan considerarse opositores o criticos a
quienes ejercen el poder. Los intereses para difundir hechos que son conscientemente
falsos pueden ser de caracter econémico, ideoldgico, politico y tienen en comun la
intencion de influir en la opinién publica.

Francia, Alemania y Lituania adoptaron leyes para el mismo fin; Reino Unido
formoé un grupo de expertos; Irlanda presento iniciativas legislativas de segundo ran-
go contra bots; Italia y Bélgica crearon organismos técnicos con participacion del
Estado, mientras que en Espafia el gobierno presentd en 2020 el Procedimiento de
Actuacion contra la Desinformacion.

En el caso de Francia, la norma contra la manipulacién de la informacién des-
pliega sus efectos durante los tres meses previos al periodo electoral, en los cuales se
habilita al Poder Judicial a bloquear el acceso a informaciones manifiestamente falsas
o inexactas que tengan como finalidad alterar los resultados del proceso electoral.™

En el caso de Pakistan (Pakistan Telecommunication (Re-organization) Act, 1996
and the Prevention of Electronic Crimes Act 2016) encontramos una controverti-
da ley segun la cual corresponde al Estado, con una importante discrecionalidad,
establecer qué se entiende por una noticia falsa, pues la autoridad reguladora lo es-
tablecera segtn el caso.” También encontramos la Ley de Seguridad Cibernética de
Vietnam, la cual establece como conductas prohibidas aquellas que distorsionen la
historia y nieguen las conquistas revolucionarias, también hace referencia a toda in-
formacion falsa que cause confusion entre los ciudadanos y que produzca engafo o
manipulacién entre estos o les entrene o instruya para que se opongan al Estado de la
Republica Socialista de Vietnam.® Se trata de legislaciones muy amplias que peligro-
samente pueden ser utilizadas para controlar mensajes criticos al gobierno y con ello
atentar contra la libertad de expresion, bajo la excusa de combatir las noticias falsas.

En Alemania, la Ley NetzDG exige a las redes con mas de dos millones de usuarios
alemanes retirar en menos de veinticuatro horas aquellos contenidos manifiestamen-
te ilegales, y en menos de una semana los que son ilegales. Los incumplimientos de
las previsiones legales pueden alcanzar multas de hasta cincuenta millones de euros.”

14. Ley 2018-1202 del 22 de diciembre de 2018 de lucha contra la manipulacién de la informacién.

15. Para un analisis de esta ley véase Rule 5(f), Citizens Protection (Against Online Harm) Rules,
Digital Rights Foundation, 2020, disponible en https://bit.ly/48GQIQC.

16. Articulo 8 (1) letras a) ala d) de la Ley de Ciberseguridad, 2018. Para un andlisis critico de esta ley,
véase el articulo de Amnistia Internacional «Let us Breathe: Censorship and Criminalization of Online
Expression in Viet Nam», Amnesty International, 30 de noviembre de 2020, disponible en https://bit.
ly/3Swhohb.

17. Para mds informacion sobre la Ley NetzDG en aleman véase «Netzwerkdurchsetzungsgesetz vom
1. September 2017 (BGBI. I S. 3352), das zuletzt durch Artikel 3 des Gesetzes vom 21. Juli 2022 (BGBL. I S.
1182) geandert worden ist», disponible en https://bit.ly/3HUDVhC.
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La Comisiéon Europea, entretanto, presta atencion al desarrollo de medidas na-
cionales y también participa activamente en el tema. De hecho, para la Comision, la
batalla contra la desinformacién comenz6 mucho antes, en 2015: a raiz de la ofensiva
rusa para desestabilizar Ucrania y apoderarse de Crimea, se crearon equipos para
asesorar a los gobiernos. Fruto de aquella experiencia, en abril de 2018, el ejecutivo
comunitario elaboré un documento de la Comision Europea, que fue remitido a la
Eurocdmara con el objetivo de buscar un «enfoque europeo» a la «lucha contra la
desinformacion en linea». Para 2019, el presupuesto comunitario destinado a la lucha
contra la desinformacion pasaba de 1,9 a 5 millones de euros, y los esfuerzos de la Co-
mision se volcaban en la colaboracién (o exigencia de responsabilidad) de las grandes
plataformas digitales. Esto se debe precisamente a que la Comision era consciente
de que son estas —y no los medios de comunicacién tradicionales, como hemos di-
cho anteriormente— las principales fuentes de (des)informacion hoy en dia, origen y
destino de la multitud de campainas de desinformacién y propaganda.

Asi encontramos que la Comision Europea ha tomado iniciativas, entre las cuales
pueden mencionarse el nombramiento de grupos de expertos, un foro sobre la desin-
formacion, la creacion de fact checkers europeos independientes, el uso de inteligen-
cia artificial y blockchain. Todas estas son medidas utiles y necesarias y que siempre
deben aplicarse con una perspectiva de derechos humanos o, en caso de contem-
plar otras alternativas, como sefala el informe del Policy Department for Economic,
Scientific and Quality of Life Policies,* estas deben evitar el perjuicio de la libertad de
expresion, para no incurrir en censura.

Destaca la Recomendacién nimero 2018/334 de la Comision, de 1 de marzo de
2018, que intenta orientar a los Estados miembros acerca de como frenar los abusos
en la difusion de informacion por parte de terceros. Los prestadores de servicios en
linea deberian asumir mas responsabilidad social en cuanto a estos contenidos: el
bloqueo de los contenidos ilicitos es esencial, en conjunto con la toma de medidas y
decisiones rapidas para impedirlos. La comunicacién del 28 de septiembre de 2017
orienta sobre la responsabilidad de los prestadores de servicios en linea en relacion
con los contenidos ilicitos.”

A su vez, el Codigo de Buenas Précticas es una de las medidas mas importantes
dela UE, los firmantes de este codigo se comprometen, entre otras cosas, a limitar los
ingresos publicitarios de cuentas y sitios web que tergiversen informacion, y a aplicar

18. Andrea Renda, «The legal Framework to address “fake news”: Possible policy actions at the EU
level», Policy Department for Economic, Scientific and Quality of Life Policies, junio de 2018, disponible
en https://bit.ly/3UlgoPM.

19. Recomendacién de la Comisién de la Union Europea niimero 2018/334, sobre medidas para com-
batir eficazmente los contenidos ilicitos en linea, Diario Oficial de la Union Europea, 1 de marzo de 2018,
disponible en https://bit.ly/485K8ao.
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medidas para disminuir la desinformacion, combatir las cuentas falsas, facilitar la
transparencia en cuanto al tratamiento de bots y fomentar el pluralismo informativo.

Este Cédigo de Buenas Practicas sobre desinformacion ha sido reforzado siguien-
do las directrices publicadas en 2021 referentes a actualizarlo teniendo en cuenta cues-
tiones y acontecimientos como la pandemia de Covid-19 y en 2022 con la invasion
de Ucrania por parte de Rusia. Asi, la nueva version establece una serie de nuevos
compromisos tanto de las plataformas tecnoldgicas como de la industria en general
para combatir mejor la desinformacion en linea. Algunos de los compromisos des-
tacables que han refrendado las partes implicadas son: desmonetizar la distribucion
de desinformacion, garantizar la transparencia de la publicidad politica, maximizar
la cooperacién con los verificadores de hechos, y proporcionar a los investigadores
un mejor acceso a los datos.

El cédigo fue firmado inicialmente por 34 partes, incluidas las principales plata-
formas de redes sociales como Meta, Twitter y TikTok, y gigantes tecnolégicos como
Adobe, Google y Microsoft. Este se aplicara a través de la Ley de Servicios Digitales,
normativa de la UE que se aprobd en abril de 2022 con el fin de proteger mejor a los
usuarios europeos de la desinformacion en linea y del contenido, los bienes y los
servicios ilegales. Dicha ley, junto a la Ley de Mercados Digitales, fijara los estandares
futuros para un internet mas seguro y abierto y reglas de competencia justas para las
compaiias.® La nueva normativa exigira a las plataformas en linea, como las redes
sociales y los mercados, tomar medidas para proteger a sus usuarios de contenidos,
bienes y servicios ilegales.”

Unos de los aspectos mas interesantes del Coédigo de Buenas Practicas es que tan-
to la Comision Europea como los Estados miembros tienen acceso a los algoritmos
de las mas grandes plataformas en linea. Ademds, se establece un procedimiento mas
claro de «aviso y accién» en el que los usuarios estaran facultados para denunciar
contenido ilegal en linea y las plataformas en linea tendran que actuar con rapidez
para eliminarlo si asi procede. Asimismo, las nuevas obligaciones de transparencia
para las plataformas permiten a los usuarios estar mejor informados sobre como se
les recomienda el contenido y elegir al menos una opcién no basada en perfiles.

Es necesario lograr que las propuestas y medidas que en efecto sean puestas en
practica para luchar contra la desinformacién no pongan en peligro la libertad de
expresion y la privacidad. Reiteramos la importancia de las declaraciones conjuntas
como la emitida el 7 de marzo de 2017 por la ONU, la Organizacion para la Seguridad
y la Cooperacion en Europa, la Comisién Interamericana de Derechos Humanos, la

20. Para mds informacion sobre esta ley, consultar el articulo «Ley de Servicios Digitales: Acuerdo
para que Internet sea transparente y seguro», en Noticias Parlamento Europeo, 25 de abril de 2022, dis-
ponible en https://bit.ly/498mF4g.

21. Para informacioén mds detallada sobre esta ley, véase el articulo citado en la nota 11 de este articulo.
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Organizacioén de los Estados Americanos, y la Comision Africana de Derechos Hu-
manos, sobre libertad de expresion y noticias falsas, desinformacioén y propaganda.
Esta declaracion reitera la importancia del acceso a una gran variedad de fuentes de
informacion e ideas, y de que exista diversidad de medios en una sociedad democra-
tica, incluso en cuanto a facilitar los debates publicos y «la confrontacion abierta de
ideas en la sociedad, y actuar como contralor del gobierno y los poderosos». De igual
forma, en cuanto a la desinformacion, se establece que las prohibiciones generales de
difusién de informaciéon que tengan como base conceptos imprecisos y ambiguos,
noticias falsas o informacion no objetiva, no son compatibles con los estandares in-
ternacionales sobre restricciones a la libertad de expresion y por lo tanto se insta a
derogarlas. Es asi como esta declaracién conjunta pretende identificar principios y
buenas practicas que han de ser respetados conforme al derecho internacional sin
que ninguno de los derechos humanos se vea afectado por ello (Seijas, 2020: 8).

En definitiva, todas las medidas que se tomen para contrarrestar la desinforma-
cion deben estar dirigidas a proteger la libertad de expresion y el derecho a la infor-
macion, conforme a los requisitos estipulados como la prohibiciéon de la apologia
del odio, la violencia, la discriminacién o la hostilidad de acuerdo con el articulo 20
naimero 2 del Pacto Internacional de Derechos Civiles y Politicos.”

Uso de inteligencia artificial en beneficio del derecho a la informacién

Los procesos de desinformacion pretenden siempre elaborar noticias que se presen-
tan como verosimiles, aparentemente reales y que ademads requieren una gran difu-
sién para llegar al mayor nimero posible de usuarios. Es por ello que los bots sociales
tienen un papel esencial para la viralizacion de noticias falsas. Por lo tanto, un primer
paso importante para combatir estos virulentos procesos de desinformacion es la
deteccion de estos bots.

La inteligencia artificial, en concreto, el aprendizaje automatico, puede ser utili-
zada para frenar los bots sociales que protagonizan los procesos de desinformacion.
El foco principal de los sistemas de aprendizaje automatico es que puedan acceder a
datos y aprender por si mismos, para generar su propia decision por medio de algo-
ritmos, es decir, su razonamiento en la resolucidn de tareas involucra caracteristicas
de la inteligencia humana (Wang y otros, 2020).

En este sentido, destacan las investigaciones de Shu y otros (2017) para aumen-
tar la precision de los bots de deteccién mediante la implementacién de un clasifi-

22. «Declaracién conjunta sobre libertad de expresién de “noticias falsas” (fake news), desinforma-
cion y propaganda», Organizacién de los Estados Americanos, 2017, disponible en https://bit.ly/3SiuEoG.
23. Disponible en https://bit.ly/3vhcFEo.
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cador de arbol, previo al entrenamiento del algoritmo de aprendizaje automatico,
para lograr mayores precisiones. Otras de sus investigaciones se basan en mejorar la
seleccion de caracteristicas utilizadas para definir los datos de los bots, de modo de
reducir la intervencién manual del analisis de los bots sociales (Wang y otros , 2015).
Mediante este método también se ahorra tiempo en la deteccion y eliminacion de
bots, lo que minimiza el dafio e impide que los datos esenciales se pierdan.

También se utiliza el andlisis numérico, que permite determinar el margen de
error y la precision de la deteccion de bots, con la prediccién aun mas contundente
de las actividades de los bots mediante el uso de un modelo de analisis y la determi-
nacion de la precision de las interacciones humano-bot en las plataformas de redes
sociales (Wang y otros, 2020: 284-296).

Es asi como para la deteccion de bots se recolecta un numero elevado de cuen-
tas verificadas, lo que puede incluir tanto a bots como a humanos. Una vez que se
recolectan estas cuentas se produce el llamado perfilamiento. Este perfilamiento se
produce a partir del analisis de los datos obtenidos, identificando patrones generales
de comportamiento. El mismo se realiza a partir de caracteristicas extraidas de los
comentarios y metadatos, tales como los seguidores y perfiles seguidos, los patrones
temporales de actividad o el contenido y sentimiento de los comentarios. En este sen-
tido, entendemos por metadato al que define y describe otros datos.> Se trata basica-
mente de informacion que proporciona datos sobre otra informacion. Los metadatos
en las redes sociales proporcionan detalles de los recursos a través de las etiquetas,
por lo que facilitan la bisqueda y el almacenamiento de los datos. Algunos ejemplos
de recursos que contienen metadatos pueden ser una foto, un video, un audio, un
archivo PDEF, un documento Word, un correo electrénico o una llamada telefénica.

Por otro lado, los datos de texto almacenados en los registros historicos también
se han utilizado para determinar los diferentes tipos de bots que se han detectado
y eliminado hasta la fecha. En este caso, las respuestas frecuentes y los tweets de los
usuarios ayudan a determinar su forma de pensar y los tipos de comentarios publi-
cados por ellos relacionados con un tema en particular (Wang y otros, 2018). Otros
estudios han considerado el uso de términos criticos y hashtags de analisis discreto.

Otra aproximacion se basa en analizar las redes que forman las plataformas de
bots: se estudian las caracteristicas individuales de cada usuario y se tiene en cuenta
como se relacionan y como se comportan cuando comparten contenidos similares.
Esta aproximacion permite, ademas, detectar acciones coordinadas, que de otra ma-
nera podrian confundirse con una accién espontanea.

24. Para ampliar esta definicidn, véase el anexo «Glosario de términos» del Real Decreto 3/2010, del 8
de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito de la Administra-
cion Electroénica, publicado el 29 de enero de 2010, disponible en https://bit.ly/3whiEga
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Por su parte, el modelo de aprendizaje automatico se utiliza para mejorar la capa-
cidad para ubicar y eliminar bots segtin la informacién obtenida de diferentes tipos
de bases de datos, que son necesarias para mejorar la calidad del analisis del compor-
tamiento del bot. Dicho modelo también ha sido ttil para analizar comparativamente
retweets publicados por bots y humanos (Yuan y otros, 2019). En este sentido, un
estudio dirigido por el Pew Research Center de Estados Unidos analizé tweets que
contenian enlaces a sitios web muy populares y estimé que mas de dos tercios de
estos tweets fueron escritos por bots (Wojcik y otros, 2018).

También cabe destacar el proyecto Fandango financiado con fondos europeos,
que se puso en marcha en enero de 2018 y cuyo objetivo principal es probar y validar
varias herramientas de inteligencia artificial que pudieran ser utilizadas para identi-
ficar la desinformacién (Sanchez Gonzales, 2022).

No pueden dejar de mencionarse algunas iniciativas innovadoras de verificadores
de informacién que trabajan activamente con herramientas de inteligencia artificial.
Entre estas destaca el caso del sitio web argentino Chequeado, que surge en 2010 y
utiliza inteligencia artificial desde 2017, mediante Chequeabot, una herramienta que
permite comprobar hechos mediante un algoritmo. También encontramos la herra-
mienta de Microsoft, News Center Microsoft Latinoamérica, que utiliza el aprendi-
zaje automatico y el procesamiento de lenguaje natural para corroborar frases que
han sido publicadas previamente. En particular, este bot utiliza Azure, la nube de
Microsoft, y se ha desarrollado con el apoyo de Google mediante la formacién de sus
profesionales.” Es asi como esta tecnologia puede revelar contenido manipulado y
garantizar a las personas la autenticidad de los medios que consultan.>

En el caso de la agencia de noticias espafola Efe, encontramos el proyecto Efe
Verifica, que en 2021 se suma al uso de la inteligencia artificial contra la desinforma-
cion. En este proyecto, la agencia aport6 contenido audiovisual para el desarrollo de
la herramienta Videre AI, centrada en la verificacion de videos mediante procesos de
identificacion y catalogacion. Asimismo, esta herramienta sera capaz de transcribir la
voz en texto en diferentes idiomas. Efe Verifica ya analiz6 casos de deepfake, un caso
de manipulacién de imagenes donde la activista climatica Greta Thunberg aparece
desnuda.” También han automatizado la verificaciéon de contenidos mediante inteli-
gencia artificial el sitio FactCheck en Georgia, la agencia de noticias AFP en Francia,

25. Para mayor informacion consultar el articulo «Microsoft contra las Fake News», Prensario TI Latin
America, 14 de julio de 2021, disponible en https://bit.ly/3SeMjgD.

26. Para mayor informacion consultar el articulo «Nuevos pasos para combatir la desinformacion»,
Observatorio Guatemalteco de Delitos informadticos, 1 de septiembre de 2020, disponible en https://bit.
ly/48MQPKy.

27. Para mayor informacién consultar el articulo «Si has visto a Greta Thunberg desnuda es un
deepfake» en Efe Verifica, 26 de noviembre de 2021, disponible en https://bit.ly/3usMH9Z.
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y la International Fact-Checking Network en Estados Unidos, una unidad del Insti-
tuto Poynter cuyo objetivo es reunir a periodistas que se dedican a la verificacién de
hechos a nivel internacional.

Los algoritmos de ultima generacién mezclan técnicas de aprendizaje profundo,
en especial de redes adversarias, para extraer caracteristicas generales a todas las no-
ticias falsas, que consideren tanto el texto como las imagenes (Wang y otros, 2018).
Enfrentarse a un fendmeno tan complejo requiere incorporar, mas alla de contrame-
didas tecnoldgicas, experiencia y conocimiento de multiples disciplinas como la epi-
demiologia, la psicologia, la estadistica, la pedagogia, las ciencias de la informacion
y el derecho.

Otro desafio que surge en la lucha contra la desinformacion es que la interpreta-
cién de un individuo de lo que es desinformacion en los medios de comunicacién no
tiene por qué coincidir con la de otro y, si ya es dificil para los humanos acordar una
referencia para identificar la desinformacion en los medios de comunicacién, aplicar
algoritmos de inteligencia artificial para identificar noticias falsas, obviamente, no
constituye una tarea facil. Una de las conclusiones que expone el director del pro-
yecto Fandango es el descubrimiento de que no es posible eliminar la huella humana
en los procesos de desinformacion, pese al uso de inteligencia artificial aplicada para
la deteccion de noticias falsas. Finalmente, apunta: «La inteligencia artificial es util,
pero no puede solucionar por completo el problema de las noticias falsas».?

Alfabetizacion digital informativa

El Marco de Competencias Digitales para los Ciudadanos, elaborado por la Comision
Europea, establece la importancia de la alfabetizacion en materia de informacién y de
datos, incluyendo la creacién de contenidos digitales y la seguridad y el bienestar en
linea. En este sentido, la Directiva nimero 2018/1808 del Parlamento Europeo y del
Consejo, de 14 de noviembre de 2018,% sobre la coordinacion de determinadas dispo-
siciones legales, reglamentarias y administrativas de los Estados miembros relativas
a la prestacion de servicios de comunicacion audiovisual, sefiala que esta alfabetiza-
ciéon mediatica abarca competencias, conocimientos y capacidades de comprension
que en definitiva permitirdn utilizar con mayor eficacia y seguridad los medios de
informacién y comunicacion tradicionales y no tradicionales. En la referida Directi-
va 2018/1808 se destaca que el acceso de los ciudadanos a la informacién les permite

28. «Un verificador de datos impulsado por inteligencia artificial ayuda a la lucha contra las noti-
cias falsas en los medios de comunicacién», CORDIS, 27 de agosto de 2021, disponible en https://bit.
ly/3UerlBg.

29. Directiva 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018. Dispo-
nible en https://bit.ly/494sSys3.
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analizar y utilizar la informacién de manera critica, por ello la alfabetizaciéon no se
refiere solo al aprendizaje de herramientas y tecnologias, sino que el énfasis debe
ponerse en aportar a los ciudadanos el pensamiento critico necesario «para discernir,
analizar realidades complejas y reconocer la diferencia entre opiniones y hechos».

Siendo asi, tanto los prestadores de servicios de comunicacién como los prestado-
res de plataformas de intercambio de videos, entre otros interesados y cooperantes,
son los llamados a promover el desarrollo de la alfabetizacion medidtica en todos los
sectores de la sociedad y para los ciudadanos. El intercambio de conocimientos con
los medios informativos, las plataformas y las autoridades para aumentar la sensibili-
zacion de los ciudadanos respecto a la desinformacion, resulta un tema imprescindi-
ble para enfrentar a los procesos de desinformacion.

En este mismo sentido, Duran Becerra y Machuca Téllez (2018: 116 y 117) entien-
den la educacion en comunicacién como una via de escape ante la desinformacion,
en la que elementos como la comprension de la informacion, la diversificacion de
sus fuentes, la comprobacién de la veracidad, la revision de la coherencia y la calidad
de la informacién son elementos esenciales para lograr una adecuada armonia en
esta materia. De igual manera, Fernandez-Garcia (2017) sefiala que la alfabetizacion
medidtica es mas necesaria que nunca, pues si las nuevas generaciones obtienen su
informacion de redes sociales y otros recursos en linea, es imprescindible que apren-
dan a «decodificar lo que leen».

Un estudio realizado por Joseph Kahne y Benjamin Bowyer (2016) indica que
quienes realizan cursos sobre alfabetizacion mediatica incrementan su habilidad
para entender, evaluar y analizar los mensajes de los medios. Asi por ejemplo, el Pro-
ject Look Sharp, creado por el Ithaca College en Estados Unidos, desarrolla planes de
estudio, materiales, formacion y apoyo para la integracion de la alfabetizacion media-
tica en todos los niveles del curriculum; también destaca la organizacion sin fines de
lucro News Literacy Project, que trabaja con educadores y periodistas para ensefiar
a los estudiantes de secundaria a distinguir entre hechos y ficcion en la era digital,
y el Student Reporting Labs de la red televisiva estadounidense PBS, que conecta a
los estudiantes de secundaria con sus emisoras y con mentores en sus comunidades.

Por otro lado, los medios de comunicacion social juegan un papel vital en la al-
fabetizacion medidtica, por ejemplo, el canal de television France 24 utiliza la pagi-
na web de su programa «Les Observateurs» para ensefiar metodologia del trabajo
periodistico y estimular el sentido critico de los espectadores. Otro buen ejemplo
lo encontramos en la pagina web de la BBC Academy, que comparte contenido que
incluye consejos sobre la produccién de noticias (Fernandez-Garcia, 2017).

Resulta imprescindible senalar que la alfabetizacién medidtica informativa se
encuentra estrechamente relacionada con la libertad de expresion y el derecho a la
informacidn, tal como hemos apuntado al inicio de este trabajo, pues mediante la
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alfabetizacion las personas desarrollan las competencias necesarias para ejercer y go-
zar de todos los beneficios de este derecho humano fundamental. Esta alfabetizacion
digital informativa podria ejecutarse a través de la creacion de una agencia o admi-
nistracion independiente que supervise el funcionamiento de los algoritmos, fomen-
te el desarrollo de la inteligencia artificial y esté alineada con los principios y valores
constitucionales (Cerrillo i Martinez, 2019: 23 y 24).

Conclusiones

El dafo que la desinformacion puede causar a la democracia perjudica al proceso de
formacion de la opinién publica, que debe ser libre y plural. Los ciudadanos deben
recibir informacién pluralista y veraz para poder establecer una posicion y participar
activamente en el ambito publico. Por otra parte, los procesos de desinformacion
intensifican la polarizacién dentro de la sociedad y desnaturalizan la necesidad de
un debate publico, pues lo convierten en un discurso entre enemigos irreconciliables.
La lucha contra los procesos de desinformacion supone por una parte volver a las
nociones basicas sobre libertad de expresion y derecho a la informacién, a partir de
estos contenidos y de los requisitos propios del derecho a la informacién, como son
la relevancia publica y la veracidad. En este trabajo hemos destacado particularmente
la necesidad de nuevos cdnones en cuanto a la veracidad, pues el llamado deber de
diligencia aplicado en las redes sociales supone diferenciar entre quienes son profe-
sionales de la comunicacién y quienes no lo son, pues a estos tltimos no se les puede
exigir el deber de diligencia por la sola retransmisiéon de informacién a través de
redes sociales. A su vez, debe exigirse el deber de diligencia a quienes en forma inten-
cionada crean y transmiten bulos, medias verdades o hechos carentes de fundamen-
tos para generar desinformacion, por lo que si los contenidos difundidos no cumplen
con este requisito deberan asumir las consecuencias juridicas de la desinformacion,
por ejemplo, en casos de perjuicio al honor, a la vida privada, a la intimidad o a la
propia imagen. Cémo castigar la desinformacién atn es un problema de debate ac-
tual, y en este articulo no hacemos referencia a leyes que en forma genérica penalicen
la desinformacion. Este tipo de legislaciones, como las existentes en Rusia o Singapur,
han recibido muchas criticas por la vaguedad de sus conceptos, la desproporciona-
lidad de la pena y la falta de justificacién en cuanto a cual es el bien juridico que se
esta tutelando. En el caso de la ley francesa, esta tiene por objeto la proteccion de la
transparencia de los procesos electorales, por lo que es mucho mads especifica que
las anteriormente mencionadas. No obstante, en casos concretos, resulta compleja la
definicion de la nocién de noticia falsa o desinformacion.

Adicionalmente, la desinformacion se combate con mas informacion, por lo que
junto a las medidas que el orden legislativo pueda tomar y respecto de las cuales
siempre debe tenerse como limite el propio derecho a dar y recibir informacién, la
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inteligencia artificial puede ser una herramienta valiosa para la deteccién de los men-
sajes que forman parte de un proceso de desinformacion. No obstante, el uso de esta
tecnologia siempre debe estar acompanado de moderacién humana, tal como ya lo
apuntaba el director del proyecto Fandango.

Finalmente, estimamos que la alfabetizacion digital informativa es una importan-
te solucion para combatir los procesos de desinformacion. Para ponerla en practica,
son elementos esenciales la comprension de la informacion, la diversificacion de sus
fuentes, la revision de la coherencia y de la calidad de la informacién para lograr
una adecuada armonia en esta materia, a fin de poder decodificar correctamente la
informacion.
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